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Dieser Aufsatz beschreibt einen sich abzeichnenden Durch-
bruch zu innovativer Ausbreitung der Technologie hochinte-
grierter Bausteine. Eine neue Form der Zusammenarbeit
zwischen Anwender, Designer, Maskenhersteller und Halb-
leiterfabrik ermoglicht ein schnelles Beheben des akuten
Designer-Mangels. Eine rentable Herstellung kleinster
Stiickzahlen Integrierter Bausteine und neue Entwurfsme-
thoden erlauben es dem Anwender, seine VLSI-Bausteine
selbst zu entwerfen. Dabei ist es nicht mehr notwendig, da
der Anwender iiber Technologie-Erfahrung verfiigt. Jeder
Informatiker, der durchschnittliche Hardware-Kenntnisse
hat, kann den Entwurf von nMOS-Schaltungen innerhalb
etwa eines Monats erlernen. Der hier vorliegende Aufsatz
berichtet dabei auch iiber Erfahrungen aus dem ,,Multi-
University Multiproject Chip Set Project”, ein damit zu-
sammenhdngendes Pilotprojeki.

This paper describes a new form of cooperation between
user, designer, mask maker, and fabrication line of VLSI
circuits. This new organization supports the education of a
large number of designers. It also enables the user to de-
sign his own chips. Design cost and the cost of prototype
chips could be drastically reduced. Fast turnaround time al-
lows to reduce or even skip simulation efforts. This paper
also reports experience with the Multi-University Multipro-
ject Chip Set Project organized at Xerox Palo Alto Re-
search Center together with a number of Universities.
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Bild 1. Veranschaulichung der Entwurfsliicke.
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1 Einleitung

Programm-Konstruktion und Entwurf hochstintegrierter
Bausteine haben beziiglich dabei auftretender Probleme
verbliiffende Parallelen. Kommunikationsprobleme zwi-
schen team-Mitgliedern, Zahl der Entwurfsfehler,
Schwierigkeit des Austestens und Hohe der Entwurfsko-
sten haben vergleichbare GroBenordnungen. Man ist ge-
neigt, in Analogie zur ,,Software-Krise* auch den Begriff
,,Chipware-Krise* zu prigen. Bild 1 zeigt neben der be-
kannten Gordon-Moore-Kurve das Wachstum der er-
reichbaren Anzahl von Transistoren pro Chip auch die
L.Entwurfsliicke*". Dies heiit, dall der Gordon-Moore-
Grenzwert der technologischen Moglichkeiten von Schal-
tungen der Praxis meist nicht erreicht wird. Am ehesten
wird noch bei Halbleiterspeichern diese Grenze nahezu
erreicht. Wegen der replikativen Struktur mit vielen
gleichartigen Bit-Zellen ist der Entwurf relativ einfach.
Bei komplexeren Funktionen, wie etwa Mikrorechnern
mit einem michtigerem Befehlssatz, zeigt sich die Ent-
wurfsliicke deutlich (vgl. Bild 1). Hier sind es die hohen
Entwurfskosten und -Zeiten, die ein Erreichen der
Moore-Grenze fast unmoglich machen. Auf diese Ent-
wurfsliicke wird spiter noch ndher eingegangen. Eine
weitere Veranschaulichung des Anstieges der Entwurfs-
kosten zeigt das ebenfalls von Gordon Moore stam-
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Neben der sogenannten Entwurfsliicke gibt es auch einen
schon seit langem bekannten Mangel an qualifiziertem
Personal. Symptome dieses Designer-Mangels bestehen
beispielsweise darin, dal manche Firmen in den USA fiir
die Vermittlung eines Designers bereit sind, Vermitt-
lungspramien in Hohe von mehreren Monatsgehéltern zu
bezahlen. Es wird zwar viel geredet, geschrieben und ge-
forscht Giber computergestiitzte Entwurfssysteme. In der
Entwurfspraxis des Halbleiterhauses jedoch spielen sol-
che arbeitszeitsparenden Mittel noch keine groBe Rolle.
Die Entwiirfe werden meistens noch immer von Hand
durchgefiihrt. Das einzig mechanisierte dabei sind viel-
leicht die Radiergummi. Die Mechanisierung bzw. Auto-
matisierung findet erst lange nach dem Entwurf statt,
ndmlich dann, wenn die entworfene und aufgezeichnete
Schaltung mit einem sog. ,,Digitizer in maschinenles-
bare Form iiberfiihrt wird. Hierbei handelt es sich jedoch
nicht um einen Bestandteil des Entwurfsprozesses, son-
dern vielmehr um eine reine mechanische Dateneingabe
in ein Computersystem. Relativ weitgehend mechanisiert
ist von da ab die Herstellung der Masken und daran an-
schlieBend die Fabrikation der Schaltungen. Hierauf
wird spiter ndher eingegangen.

2 Streben nach Unabhingigkeit vom Halbleiterhaus

Auf dem Markt fiir integrierte Bausteine ist eine Erschei-
nung zu beobachten, die auch als ,,vertical migration*
bezeichnet wird. Halbleiterhduser gehen mehr und mehr
dazu fiiber, auch in das Systemgeschift einzusteigen.
Moglicherweise sind sich die Halbleiterhduser nicht si-
cher, ob sie auf die Dauer ihre stindig wachsende Pro-
duktion gut absetzen kdénnen. Ein weiterer Aspekt be-
steht natiirlich darin, daBl die Verwendung integrierter
Schaltungen und deren Einbausysteme einen Verede-
lungsprozeB3 darstellt, wobei natiirlich mehr verdient
wird. Auf der anderen Seite ist auch die dazu duale Ent-
wicklung zu beobachten. Mehr und mehr groBe Anwen-
der von integrierten Schaltungen gehen dazu iiber, sich
ihre eigenen Fabrikationseinrichtungen anzuschaffen.
Lieferengpidsse und auch Unzufriedenheit mit dem ange-
botenen Repertoire an Schaltungen mdgen die Motiva-
tionen dafiir sein. Natiirlich kdnnen sich nur kapitalkraf-
tige Unternehmen ihre eigenen Fabrikationseinrichtun-
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Bild 3. Zunahme des Anteiles an Kunden-Entwiirfen (nach VTI).
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gen zulegen. Entsprechend groBe Produktionsvolumina
sind Voraussetzung fiir eine rationelle Fabrikation im Sy-
stemhaus.

Kleinere Systemhiuser sind darauf angewiesen, sich sog.
,,Kundenschaltungen** anfertigen zu lassen bei speziellen
darauf spezialisierten Halbleiterhdusern. Bild 3 zeigt die
geschitzte Zunahme der Zahl bis zum Produkt realisier-
ter Kundenentwiirfe nach Unterlagen der Firma VTI,
Los Gatos in Kalifornien. Man sieht daraus, daB sich der
Anteil fertigentwickelter Kundenschaltungen von weni-
ger als 10% im Jahre 1973 auf etwa 50% im Jahre 1978 er-
hoht hat. Etwa 500 von iiber 1000 Schaltungen sind also
im Jahre 1978 Kundenschaltungen. Die Firma VTI
schitzt weiter, dal im Jahre 1985 die von Anwendern
entworfenen integrierten Schaltungen ein Umsatzvolu-
men von iiber 1,1 Milliarden US-Dollar ausmachen wer-
den. Die Wachstumsrate ist 20% jdhrlich, und etwa 50%
des Umsatzes geht in elektronische ,,Konsumgiiter*. In
beiden Fillen, bei Entwiirfen im Halbleiterhaus und bei
Kundenentwiirfen, sind die Entwicklungs- und Ent-
wurfskosten so hoch, daBl Rentabilitit nur bei groBen
Stiickzahlen gegeben ist.
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Bild 4. Formen der Arbeitsteilung zwischen Anwender und Fabrikation.

Auch bei Spezialfirmen fiir Kundenschaltungen sind die
Entwicklungskosten sehr hoch, so daB} eine Reihe von
Anwendern dazu iibergehen, auch ihren Entwurf selbst
durchzufiihren. Bild 4 zeigt die normale Arbeitsteilung
zwischen Anwender und Herstellung, auch bei Firmen
fiir Kundenentwiirfe. Es zeigt sich dabei, da3 die Halb-
leiterhduser insbesondere auf dem Entwurfssektor sehr
geringe Kapazitit haben, wohingegen die Fertigung we-
niger ein Kapazititsengpal3 ist. Bild 4 veranschaulicht
dann die Arbeitsteilung fiir den Fall, in welchem der An-
wender auch den Entwurf ibernimmt. Ein Beispiel hier-
fiir in der Bundesrepublik ist die Firma BBC in Mann-
heim-Kifertal. Diese verfiigt iber ein computergestiitztes
Entwurfssystem, auf dem im Hause des Anwenders samt-
liche Entwurfsarbeiten bis zur Erstellung des Datentri-
gers fir Masken durchgezogen werden. Auf die Erstel-
lung der Masken wird spiter nidher eingegangen. Der fol-
gende Abschnitt beschreibt zunéchst die traditionelle Or-
ganisation der Zusammenarbeit.

3 Traditionelle Organisation der Halbleiterindustrie

Bild 4 hat bereits die traditionelle Organisation veran-
schaulicht. Hierbei werden im wesentlichen drei grofie



Stufen unterschieden: der Entwurf der integrierten Schal-
tung, die Herstellung der Masken (die ganz naiv ver-
gleichbar sind mit Negativen beim Fotografieren) und
schlieBlich die Fabrikation der Schaltungen. Die
Schnittstellen zwischen diesen Stufen sind recht kompli-
ziert und werden nur von hochqualifizierten Fachleuten
beherrscht. Die Schnittstellen-Information ist héufig
schlecht oder iiberhaupt nicht dokumentiert und wird
miindlich iibermittelt mit den dabei auftauchenden Kom-
munikationsproblemen. Im folgenden werden die einzel-
nen Stufen etwas genauer beschrieben. Vor allem wird
klarzumachen versucht, warum wegen dieser Organisa-
tionsform der Entwurf und die Herstellung fiir viele ein
,,Buch mit sieben Siegeln** betrachtet ist.

3.1  Die traditionelle Entwurfs-Organisation

Der Entwurf integrierter Digital-Schaltungen umfalt
eine Hierarchie methodologischer Ebenen, die jeweils
unterschiedliche Notationen und Methoden verwenden.
In jeder dieser Ebenen werden Strukturen synthetisiert,
die in der dariiberliegenden Ebene wiederum als (Bau-)
Elemente dienen. So entsteht eine ganze Folge von Sythe-
seprozeduren und natiirlich auch Verifizierungs-Prozes-
sen mit verschiedensten Methoden. Am VLSI-Entwurf
beteiligte Disziplinen sind dabei:

— Architektur hochparalleler Systeme
System-Entwurfs-Methodik

Logischer Entwurf

Schaltungstechnik

— Geometrischer Layoutmuster-Entwurf
- ,,Device*-Physik

Der Entwurf geometrischer Layoutmuster resultiert
schlieBlich in der Spezifikation der Masken, die dann in
die zweite groBe Stufe der Entwurfs- und Herstellungs-
organisation eingehen. Dariiber wird spéter geschrieben.
Die ,,Device**-Physik mit ihren Transistormodellen hat
hierbei hiufig mehr eine Art Servicefunktion zur Liefe-
rung von quasi fertigen Rezepten. Das Blockdiagramm
in Bild 5 veranschaulicht die Zusammenarbeit. Fiir die 4
Ebenen Systementwurf, Logikentwurf, Schaltungsent-
wurf und Layoutentwurf sind jeweils besondere Speziali-
sten vorhanden. Diese Spezialisten arbeiten intensiv zu-
sammen. Ein Logikentwurf wird beispielsweise nach
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Bild 5. Entwurfs-Organisation fiir Massenproduktion.

IIjL |
Bild 6. Ausschnitt aus einem dynamischen Schieberegister, Darstellung

der Register-Transfer-Ebene (a), der logischen Ebene (b) und der Schalt-
kreis-Ebene (c).

Vollendung an den Schaltungstechniker iibergeben.
Wenn dieser Einwendungen hat, geht er mit Anderungs-
wiinschen wieder zuriick an den Logiker. Ebensogut mag
auch der Logiker den Entwurf des Systemmannes zu-
riickweisen. Das Organisationsprogramm enthilt also
groBere Anzahlen von Riickkopplungsschleifen, was auf
eine komplizierte Zusammenarbeit schlieBen 1dBt. Die
Zahl der MiBverstindnisse durch Kommunikations-
schwierigkeiten zwischen den verschieden ausgebildeten
Spezialisten ist groB. Durch diese Kommunikations-
schwierigkeiten geht viel Zeit verloren und werden viele
Fehler erzeugt. Da der Entwurfsproze Monate oder gar
Jahre dauern kann, versucht man, sehr griindlich vorzu-
gehen. Man verwendet zur Verifikation der Entwiirfe Si-
mulationsprogramme in den verschiedenen Ebenen. Die
Simulationsprogramme sind aufwendig und bendtigen
sehr viel Rechenzeit auf Hochleistungsrechenanlagen. Si-
mulationsldufe von mehr als einem Tag kommen vor.

Die Hierarchie der Ebenen soll an einem ganz einfachen
Beispiel veranschaulicht werden. Als Beispiel wird ein D-
Flipflop aus einem Schieberegister verwendet. Bild 6
zeigt die typischen graphischen Darstellungen aus den
verschiedenen betroffenen Ebenen. Bild 6a zeigt ein D-
Flipflop aus dem verwendeten Schieberegister in der
Darstellungsform der Systemebene (Registertransfer-
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Bild 7. Ausschnitt eines dynamischen Schieberegisters: Layout (a), Diffusions-Maske (b), Maskenlayout fiir lonen-Implantation (c), polykristallines Sili-
zium (d), Durchkontaktierungsloch (e), Metallisierung (f).
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ebene). Bild 6b zeigt das Logikdiagramm. Ein Multiple-
xer mit 2 Eingéngen stellt entweder die Riickkopplungs-
schleife zwischen den beiden Inverterstufen 1 und 2 her,
oder er ermoglicht (in der Stellung ,,load**) das Einschrei-
ben eines neuen Wertes. Man sieht in Bild 6¢c, wie der
Multiplexer durch zwei sogen. ,,Pass Transistoren Trl
und Tr2 realisiert ist. Bild 6¢c zeigt die Darstellung der
Schaltkreisebene. Die Transistoren Tr5 und Tr6 sind so-
gen. ,,Lasttransistoren®’, die ein Ersatz fiir Arbeitswider-
stinde sind. Tr3 und Tr4 sind die Schalttransistoren der
beiden Inverterstufen, gebildet aus Tr3 und Tr5 bzw. Trd
und Tr6. Bild 7a schlieBlich zeigt das Layout-Muster, das
die zweidimensionale geometrische Anordnung der Tran-
sistoren und Verbindungen auf der Oberfliche der inte-
grierten Schaltungen zeigt fiir einen n-Kanal silicon gate
depletion load ProzeB. Bild 7b zeigt die Layout-Muster
der fiinf hierzu erforderlichen Masken fiir Diffusion (b),
Ionen-Implantation (c), polykristallines Silizium (d),
Durchkontaktierungsldcher (e) und Metallisierung (f).

3.2 Konventionelle Maskenherstellung

Zur Ubertragung der Layoutmuster der verschiedenen
Ebenen der integrierten Schaltung, wie oben am Beispiel
des nMOS-Prozesses veranschaulicht, wird ein Satz von 5
verschiedenen Masken bendtigt. Fiir jede der oben ge-
schilderten Ebenen wird eine separate Maske bendtigt:
fiir den Diffusionsbereich, Ionenimplantation, polykri-
stallines Silizium, Durchkontaktierung und Metallisie-
rung. Masken konnen auf zwei Arten hergestellt werden.
Optisch generierte Masken werden erzeugt durch Uber-
tragung des Musters einer Layout-Ebene auf eine fo-
toempfindlich gemachte Glasplatte, ,,Retikel™ genannt.
Der Mafstab, bezogen auf die Grof3e des Endproduktes,
ist zehn zu eins. Die Mustererzeugung auf dem Retikel
geschieht in einer Maschine, die Rechtecke variabler
GroBe und variabler Winkelorientierung durch eine

Masken-Band

optischer
Masken-Generator

Retikel, 10:1
(einfach)

|

Verkleinerung durch
Wiederholschritt - Kamera

Mutter-Maske 1:1
zweidimensionales Vielfach

|

Reproduktion
(Kontakt-Kopie)

l Bild 8. Herstellungsschritte fiir die
Arbeits-Maske 1:1 Maske einer Layout-Ebene.

Folge ultravioletter Lichtblitze auf das Retikel projiziert.
Dieser Maskenerzeugungsproze3 besteht aus ingesamt 3
Schritten pro Schicht, wie Bild 8 veranschaulicht. Mit
Hilfe einer sogen. ,,step and repeat camera® wird das
Bild vom Retikel optisch verkleinert auf OriginalgroBe
und auf einer lichtempfindlichen sogen. Mutterplatte
wiederholt abgelichtet. Die wiederholte Ablichtung er-
folgt derart, daB sich in einer zweidimensionalen Matrix-
anordnung viele gleichartige Bilder nebeneinander auf
der Fotoplatte befinden. Die Mutterplatte jeder Ebene
wird dann zur Herstellung der Arbeitsmasken verwendet
auf dem Wege des Kontaktverfahrens. Die Arbeitsmas-
ken werden dann letztlich bei der Produktion fiir den op-
tischen ProzeB auf dem eigentlichen Halbleitermaterial
angewendet. Arbeitsmasken werden deshalb statt der
Muttermaske verwendet, weil sie einem relativ starken
Verschleill ausgesetzt sind.

3.3 Fabrikationsschritte

Die Arbeitsmasken werden dann schlieBlich dazu ver-
wendet, die Layoutmuster auf Siliziumscheiben zu iber-
tragen. Die komplizierte Prozedur hierzu umfalit bei
Silizium-Gate-n MOS-Prozessen tiiber 40 verschiedene
Schritte. Die ProzefBzeit, die dazu erforderlich ist, betragt
etwa 50 Stunden. Eine Fabrikationseinrichtung geht in
der Regel von Los-GroBlen von 10-20 Scheiben als Mini-
mum aus. Trotz aufwendiger Qualitdtskontrollen sind
hiufig einige dieser Scheiben fehlerhaft. Es kann sogar
vorkommen, dal} ein ganzes Los fehlerhaft ist und noch
einmal neu fabriziert werden muB}. Die 50 Stunden Pro-
zel3zeit sind typischerweise iiber etwa einen ganzen Mo-
nat der Kalenderzeit verteilt. Grund dafiir ist Kapazitits-
optimierung bei der Fabrikationseinrichtung und haufige
Inspektionen.

Ein hochqualifizierter Designer muf3 auch umfangreiche
Kenntnisse iiber den Fabrikationsprozel und den Mas-
kenherstellungsvorgang haben. Der ProzeB und die Mas-
kenherstellung kann beispielsweise dazu fiihren, daf} die
Geometrie der Layoutmuster beeinfluf3t wird. So ist es
denkbar, daB geometrische Muster zur Kompensation
dieser Verfilschungen im voraus gestreckt oder ge-
schrumpft werden miissen. Je nach Fabrikationseinrich-
tung kann fiir einen bestimmten Produktionsschritt u. U.
eine positive oder im anderen Fall eine negative Maske
bendtigt werden. Auch diese Einzelheit mul3 dem Desi-
gner bekannt sein. Der Designer ist verantwortlich fiir
die Erfassung all dieser wichtigen Informationen iiber
den Fabrikationsprozef und der Maskenherstellung.
MiBachtung solcher Informationen kann zu Verzdgerun-
gen von mehreren Wochen fithren. Die Schnittstelle zwi-
schen Designer, dem Maskenhaus und der Fabrikations-
einrichtung ist schlecht definiert. Viele der notwendigen
Informationen sind nicht dokumentiert und werden
miindlich iibermittelt.

Zusitzlich hierzu sollte der Designer noch Kenntnisse
haben iiber die Justiermarken, die eine korrekte Plazie-
rung der einzelnen Masken ibereinander ermoglichen.
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Aullerdem sind auch spezielle Testmuster vorhanden, die
das Aufldsungsvermogen und die genaue Plazierung der
Masken zu kontrollieren erlauben. Dariiber hinaus sind
auch noch besondere elektrische Schaltungen als ProzeB-
testmuster anzubringen. Diese Muster erlauben es durch
elektrische Messungen, die Qualitdt des Herstellungspro-
zesses zu kontrollieren. In der Regel muB3 der Designer
selbst sich um all diese Dinge kiimmern. Sehr hiufig be-
steht auch kein direktes Kommunikationsmedium zwi-
schen der Maskenherstellung und der Fabrikationsein-
richtung, so da3 der Designer selbst auch hier als Triiger
fungieren mull und somit hochste Verantwortung trigt.
Er mul} also vertraut sein mit allen Einzelheiten beider
Schritte, der Maskenherstellung und der Fabrikation.

3.4  Warum ein Buch mit sieben Siegeln?

Vielfach wird der Entwurf und die Herstellung von inte-
grierten Schaltungen als ein Buch mit sieben Siegeln be-
trachtet. Der Designer erscheint als eine Art hochbegab-
ter Kiinstler mit sehr seltenen Fahigkeiten. Eine Folge
dieses Image des Designers ist es natiirlich, daB} sehr viele
Elektrotechniker oder Informatiker beim Studienab-
schluB3 glauben, dal3 sie sich auf keinen Fall an dieses
Thema heranwagen konnen. Vielleicht trigt dies auch zu
dem akuten Designermangel bei.

Neben dem Image des Designers gibt es noch weitere
Hindernisse auf dem Weg dahin, dafl der Entwurf inte-
grierter Schaltungen eine weitere Verbreitung findet. Es
handelt sich hierbei um die hohen Kosten der Masken-
herstellung und auch der Herstellung eines Loses von
Scheiben mit integrierten Schaltungen. Ein drittes Hin-
dernis besteht darin, da3 man annimmt, dal3 der Entwurf
integrierter Schaltungen meist nur unter gleichzeitigem
groflen Aufwand fiir die Simulation der Entwiirfe mog-
lich ist. Man kann also nicht einfach zur Probe eine
Schaltung entwerfen und davon einige Stiicke wie etwa
(5-10 Stiick) herstellen lassen. Vielmehr mufl man Zu-
gang zu sehr teuren Investitionsgiitern haben. Dies ist
normalerweise nur innerhalb eines Halbleiterhauses
moglich. Ein groBes Hindernis ist natiirlich der grofle
Umfang an Kenntnissen, die ein Designer {iber den Her-
stellungsprozefl und die Maskenherstellung haben mubB.
Die Hindernisse auf dem Wege zum VLSI-Entwurf |, fiir
Viele* lassen sich wie folgt zusammenfassen:

1) die Dauer der Ausbildung fiir Designer,

2) teure Maskenherstellung,

3) teurer Fabrikationsprozef3,

4) schwierige Schnittstelle zwischen Designer einerseits
und Maskenhaus und Fabrikationseinrichtung ande-
rerseits.

Die Frage ist nun, welche dieser Hindernisse lieBen sich

evtl. aus dem Weg rdaumen. Die Ausbildung der Designer

1aBt sich erheblich vereinfachen unter bestimmten Vor-
aussetzungen. Die billige Herstellung einiger weniger

Musterschaltungen ermdglicht die finanziell tragbare Or-

ganisation eines Ubungsbetriebes bei der Ausbildung.

Eine Umorganisation der Schnittstelle zwischen Designer
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einerseits und Maskenherstellung und Fabrikation ande-
rerseits fithrt zu einer Reduktion der vom Designer bend-
tigten Kenntnisse. Die Beschrinkung der Ausbildung auf
Digitalschaltungen, und hierbei wiederum auf einen der
wichtigsten Prozesse, ermoglicht eine weitere Reduktion
des Stoffes bei der Ausbildung von Designern. Besonders
konservative Entwurfsregeln (,,design rules*) ermdogli-
chen evtl. den Verzicht auf Simulationen. Auf diese
Weise kann erheblicher Rechenzeitaufwand eingespart
werden. Auch die vorldufige Ausklammerung von Opti-
mierungen beziiglich Flichenbedarf und Geschwindig-
keit der Schaltungen ermdglichen eine gestraffte ,,Grund-
ausbildung® von Designern. Ein entsprechendes Lehr-
buch, welches von dhnlichen Randbedingungen ausgeht,
ist inzwischen am Markt [1]. Dabei wird auch von mog-
lichst einfachen Transistormodellen ausgegangen, so dal3
man auch mit relativ geringen Technologiekenntnissen
den Entwurf integrierter Digitalschaltungen lernen kann.
Das Buch basiert auf einem nMOS-ProzeB3 mit Silicon
gate und depletion load. Nach diesem Buch wurden in
der Zwischenzeit an etwa 1'% Dutzend Universititen in
den USA und aufllerhalb der USA (auch in Kaiserslau-
tern) Vorlesungen mit Ubungen abgehalten (vgl. [2]).
Zum Erstaunen der Kursveranstalter und Teilnehmer be-
sagt die Erfahrung: in nur einem einzigen Monat kann
man den Entwurf integrierter Digitalschaltungen lernen.
Man stellt also Uberrascht fest, dal der Entwurf von
VLSI-Bausteinen pldtzlich kein Buch mit sieben Siegeln
mehr ist.

4 Vier Forderungen an eine neue Infrastruktur

Erfahrungen mit dem Text nach Carver Mead und Lynn
Conway ermutigen zu einer Reihe von Forderungen be-
ziligl. einer neuen Infrastruktur in der Zusammenarbeit
zwischen Designer und Maskenhersteller und Halbleiter-
fabrik. Die Designerliicke (der akute Mangel an Desi-
gnern) und die Entwurfsliicke (progressiv ansteigende
Entwurfskosten) sind Motivation genug, nach einer An-
derung der Infrastruktur zu verlangen. Die wesentlichen
Forderungen sind folgende:

1) das SchlieBen der Entwurfsliicke,

2) Das Beheben des Designermangels,

3) Fabrikation in kleinsten Stiickzahlen,

4) ein neuer Stil der Ausbildung.

Der Entwurf und die Herstellung Integrierter Schaltun-
gen darf kein Heiligtum mehr sein, zu dem nur wenige
hohe Priester Zutritt haben. Die Erfiillung der obigen
Forderungen fiihrt zu einem neuen Innovationsschub auf
dem Gebiet der Anwendung hochintegrierter Digitalbau-
steine. In den Vereinigten Staaten ist man auf dem Wege,
diese Forderungen zu erfiillen. Es besteht die Gefahr,
daB solche hochtechnisierten Lander (wie etwa die Bun-
desrepublik), die sich dieser Bewegung nicht anschlie-
Ben, sehr schnell ins Hintertreffen geraten kénnen. In der
Bundesrepublik ist eh die Wettbewerbsfahigkeit auf dem
Mikroelektroniksektor nur beschrinkt. Der Markt fiir
Unterhaltungselektronik ist praktisch schon an Japan



verlorengegangen. Der Markt fiir intelligente MeBgeriite
droht verlorenzugehen. Es besteht also aller Grund,
Sorge zu tragen dafiir, dal wir nicht noch auf einem wei-
teren Gebiet den mithsam gerade eben annidhernd er-
reichten Anschlull wieder verlieren.

Gerade jetzt ist der richtige Zeitpunkt, mit der Erfiillung
der obigen vier Forderungen zu beginnen. Die Entwick-
lung der verschiedenen methodischen Ebenen, die mit
dem Entwurf und der Herstellung Integrierter Schaltun-
gen zusammenhdngen, sind gerade im richtigen Entwick-
lungsstadium. Der Verlauf der Technik-Entwicklung sei
hier etwas beleuchtet. Man kann ja die Entwicklung wis-
senschaftlicher Disziplinen in etwa drei Phasen aufteilen,
wie in Bild 9 veranschaulicht ist. Der Endzustand ist
dann die Saturiertheit, die nach der dritten Phase folgt.
Die erste Phase ist eine Pionierphase, in welcher wenige,
aber revolutiondre ,,Basisideen’ entwickelt werden, wel-
che wiederum rasch zu weiteren neuen Ideen inspirieren.
Deshalb nimmt der Wissensstand (etwa die Zahl der
Ideen, Konzepte oder Prinzipien) exponentiell zu. Dann
geht die Entwicklung in eine evolutionire Phase iiber, in
der nur noch wenige Ideen gefunden werden, welche
wirklich neu sind. Das Gebdude der Disziplin wird in sei-
nem Rohbau fertiggestellt, d.h., eine mehr oder weniger
umfassende Methodologie entsteht. In der dritten Ent-
wicklungsphase, der Konsolidierungsphase, entstehen im
wesentlichen nur noch Verfeinerungen und Abrundun-
gen. Es werden wenige noch existierende Liicken ge-
schlossen.
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Bild 9. Entwicklungs-Phasen in wissenschaftlichen Disziplinen.

Bild 10 (aus [3]) veranschaulicht die Aufeinanderfolge in
der Entwicklung derjenigen Disziplinen, die fiir die Rea-
lisierung von VLSI-Technologie notwendig sind. Von der
Halbleiterphysik sind zur Zeit keine revolutiondren Bei-
trige mehr zu erwarten, jedenfalls nicht bei VLSI-Tech-
nologie in der heutigen Form. Die Grenzen der Physik
sind in etwa bekannt. Auch die Fabrikationstechnologie
wird von manchen Experten als ausgereizt angesehen. Es
wird gelegentlich vermutet, dal} viele ,,exotische** Tech-
nologien nur Ubergangstechnologien seien (so beispiels-

Wissens-Umfang,
Erfahrungen

,device’-

Physik Schaltungstechnik,

logischer Entwurf

Fabrikations-
technologie

System-Entwurfs-

Methodik
hochparallele
— " System-Architekturen

o
* Zeit

1980
Bild 10. Stufenweise Entwicklung der Disziplinen zur VLSI-Technologie.

weise in [l]) und nur wenige Technologien (u.a. etwa
nMOS und CMOS) langfristig iberleben werden. Im we-
sentlichen ist nur noch eine Verbesserung des Auflo-
sungsvermdgens und der Geschwindigkeit sowie die Er-
reichung anderer Verfeinerungen zu erwarten (vgl. a. [4]).
Auch die Schaltungstechnik und der logische Entwurf
sind inzwischen bei weitem konsolidiert, also quasi
,.klassische Disziplinen”* geworden. Bei Wahl einer
,.nicht-exotischen® Technologie ist also die Zeit reif fiir
Innovationen, die den VLSI-Entwurf einem breiteren
Anwenderkreis zugidnglich machen. Die Realisierung
obiger 4 Forderungen an eine neue Infrastruktur ist ein
Weg dorthin.

Unterentwickelt sind diejenigen Disziplinen, die sich mit
der Beherrschung von Komplexitit an sich beschéftigen.
Hierzu gehért die Systementwurfsmethodik, d. h. die Me-
thodik der hochsten Ebene des Entwurfs. AuBerdem ge-
hort die Disziplin des Entwurfs hochparalleler Systemar-
chitekturen dazu. Von diesen Disziplinen wire dann eine
Behebung der Entwurfsliicke zu erwarten. Hiermit be-
schiftigt sich der ndchste Abschnitt. Diese beiden Diszi-
plinen lassen sich nur dann gut entwickeln, wenn der
VLSI-Entwurf aus dem Technologie-Bereich herausgetra-
gen wird.

4.1  Strukturierterer Entwurf integrierter Schaltungen

Die wichtigste Gegenmalnahme von der Entwurfsseite
her ist z.Z. durch solche Verfahren zu erwarten, welche
besser testbare Strukturen, besser iiberschaubare Struktu-
ren und vor allem leichter entwerfbare Strukturen zum
Gegenstand haben. Vom Computer-gestiitzten Entwurf
ist kurzfristig keine so schnelle Hilfe zu erwarten. Dafiir
notwendige Investitionen wiren sehr hoch. Vielmehr ist
unter gewissen Randbedingungen sogar die Verringerung
von Computer-Anwendungen empfehlenswert. Hier ist
vor allem an solche Entwurfsverfahren gedacht, die den
Bedarf an Simulation auf Hochleistungsrechnern zu re-
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duzieren erlauben. Ansitze zu entsprechenden Entwurfs-

verfahren werden gelehrt in [1]. Eine prdgnante Zusam-

menfassung der dahinterstehenden Entwurfs-Philosophie

ist folgende [5]:

1) es wird angestrebt, daBl nur ganz wenige Typen mog-
lichst einfacher ,,Zellen** entworfen, getestet und evtl.
simuliert werden miissen;

2) die ,,Zellen* seien so gestaltet, daBl zu deren Verbin-
dung untereinander moglichst regelméBige Struktu-
ren entstehen;

3) bei 2) wird angestrebt, daBl nur moglichst wenige glo-
bale ,,Langstreckenverbindungen** auf dem Chip ent-
stehen, die ja meist individuell entworfen werden
miissen;

4) tber 2) und 3) sei einfachste Erweiterungsmaoglichkeit
und Modularitit angestrebt derart, dafl man durch

einfaches Aufstocken aus einer kleinen Schaltung
eine groBere erzeugen kann;

5) Durchsatzforderungen seien durch ,,pipeleining®
oder Parallelverarbeitung erfiillt dadurch, daB viele,
moglichst gleiche Zellen zusammengesteckt werden.

Diese Forderungen, die vor allem durch Replikation glei-
cher ,,Zellen* durch Entwurfsprobleme stark reduzieren,
sind vor allem im ,,top-down*-Entwurf erfiillbar. Man
wiihle unter diesem Aspekt ,,gute** Algorithmen aus, die
den geringsten Entwurfs-Aufwand erwarten lassen. Ein
,.guter Algorithmus kann etwa wie folgt charakterisiert
werden [5]:

1) nur wenige Typen einfacher ,,Zellen* werden zu sei-
ner Implementierung bendtigt;
2) der Steuersignalfluf (,,control flow*) sei einfach und

S(3:0) A(3:0) B(3:0)
conpann [ | | LsB *
- k0 LSB
. shr shr
ha shr Ll L
CONDADD LSB — 0\
. il
- shr shr !
e
) 5(3:0)
CONDADD LSB
M -0
- shr »  shr 4
N Cout Cin
CONDADD LSB
] -0 PP(3:0)
S shr shr | CONDADD
l Abkiirzungen:
CONDADD: conditional adder
S—— v LSB: least significant bit .
P(7:0) shr: shift right (Verdrahtg.)

A, B: Multiplikanden.
S: Iwischensumme (od. Konstante)
@ P: Produkt, PP: partielles Prod.

Bild 11a. Blockdiagramm eines 4 x 4-Bit-Multiplizierers.
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Bild 11b-e. 1 x 1-Bit-Multiplikator-Zelle: Blockdiagramm (b), Lage der
Anschliisse (c), Schaltung (d), Logik-Diagramm (e).
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Bild 12. Layout einer 1 x 1-Bit-Multiplizierer-Zelle: Nachbarzellen passen
nahtlos aneinander.

regelmiBig, so daB man weitestgehend mit lokalen
Verbindungen zwischen Nachbarzellen auskommt;

3) zu dieser Klasse gehdren auch sogenannte ,,Systoli-
sche Algorithmen* [6], wo typischerweise mehrere
Datenstrome mit gleichméBiger Geschwindigkeit
uber eine Art ,,FlieBband‘ durch ein Netz kooperie-
render Zellen getaktet werden. Dabei findet in jeder
Zelle, die vom Datenstrom beriihrt wird, jeweils eine
Teilverarbeitung statt.

Ein typisches Beispiel fiir 1) ist ein Halbleiterspeicher,
der eine 2dimensionale Matrix-Anordnung gleichartiger
Elementarspeicherzellen (etwa Flipflops) enthilt. Ein
Beispiel fiir 2) ist u.a. die ALU-Scheibe in [1], wo Daten-
fluB und SteuerfluB (des Operationscode) auf dem Chip
zueinander orthogonal verlaufen. In [5] wird ein ,,systoli-
scher Algorithmus® am Beispiel einer Mustererkennung
in Zeichenfolgen demonstriert. Es hat den Anschein, als
stecke speziell die hierdurch definierte Disziplin ,,Algo-
rithmen fiir VLSI-Strukturen‘ noch ganz in den Kinder-
schuhen. Andererseits ist diese Disziplin eine groB3e Hoff-
nung fiir die Bedeutung der Entwurfsliicke der VLSI-
Technik. Eine Reihe von Beispielen demonstrieren dies,
wie z.B. auch der 68000-Mikroprozessor, dessen Ent-
wurfskosten nur einen Bruchteil der seiner Konkurrenten
Z 8000 und 8086 betragen sollen.

Auch ein klassisches Anwendungsbeispiel 1t sich von
dieser Seite her sehen. Im folgenden steuern wir ein eige-
nes Beispiel zum strukturierten Entwurf bei. Es handelt
sich um die Realisierung eines einfachen Multipliziers
fiir ganze Zahlen. Es wird vom gewdhnlichen Shift- und
Addieralgorithmus ausgegangen. Bild Ila zeigt die
Blockdiagramm-Darstellung der Registertransfer-Ebene
anhand eines 4 x 4-Bit-Beispieles. Bild 11b zeigt die

Blockdiagramm-Darstellung einer einzelnen | x I-Bit-
Zelle hierzu. Diese besteht aus einem Schaltnetzteil und
einem Verdrahtungsteil, welcher die Shiftoperation reali-
siert. Bild |lc zeigt den rechteckigen Kasten hierzu mit
seinen Ein- und Ausgingen. Bild 11e zeigt das Logikdia-
gramm hierzu. Bild 12 zeigt die Layout-Darstellung zur
Implementierung in nMOS-silicon-gate-depletion-load-
Technologie. Diese Zellen lassen sich zur Bildung von
gréBeren Multiplizierern nahtlos aneinanderreihen, ohne
daB irgendwelche zusitzlichen Layout-Muster zu deren
Verbindung untereinander bendtigt werden. Dies ist das
Ergebnis des Entwurfsprozesses von der Systemseite her,
d.h., der Algorithmus wurde so gewihlt und umgesetzt,
daB fiir diese einfache Erweiterung mogich ist. Bild 13
zeigt das Layoutmuster einer 4 x 4-Bit-Zellenanordnung.

(p7)
Bild 13. Layout eines 4 x 4-Bit-Multiplizierkdrpers mit Zellen nach Bild 12.

Man sieht, dall das Muster durch die Replikation der
gleichen Zelle 4mal in der Horizontalen und in der Verti-
kalen entstanden ist. Bild 14 schlieBlich zeigt das Layout
der kompletten Integrierten Schaltung. Man sieht, dal}
neben den ,,Pad drivern* und den ,,Pads®, die aus der
Bibliothek stammen, nur zwei Arten von Zellen bendotigt
werden. Es werden die eben behandelten 1 x 1-Bit-Multi-
plikatorzellen bendtigt sowie ein Buffer fiir Signalverstér-
kungszwecke zwecks Beherrschung schidlicher Kapaziti-
ten. Auch diese Buffer entstammen der Zellenbibliothek,
die nicht vom Designer selbst entwickelt wurde. Der De-
signer muBte also nur eine einzige Zelle entwickeln, ndm-
lich die Multiplikatorzelle, die aus nur 21 Transistoren
besteht. Die einzige individuelle Verdrahtung ist der An-
schluB der Pads an die Schaltung unter Einfligung der
Buffer.
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wi1  Bild 14. Ein 4x4-Bit-Multiplizierer-Chip
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4.1.1 Einsparungen an Computer-Leistung

Unter der Voraussetzung, dal3 Integrierte Schaltungen in
geringen Stiickzahlen sehr billig hergestellt werden kon-
nen und daBl die Durchlaufzeit vom Entwurf bis zur Lie-
ferung der Schaltungen sehr gering ist (ca. 4 Wochen), so
ist es denkbar, dall man erheblich an Simulationsauf-
wand einsparen kann. Unter den genannten Randbedin-
gungen ist es denkbar, daB3 die Korrektur des Entwurfs
einer fehlerhaften Schaltung, u. U. mehrmals hintereinan-
der, immer noch wesentlich billiger sein kann als das Si-
mulieren der Schaltung. Erfahrungen (von [5]) sprechen
fiir diesen Vorschlag. So wird von der Carnegie-Mellon-
University berichtet, dal von vier verschiedenen Schal-
tungen, die kiirzlich dorthin geliefert wurden, zwei noch
nicht ausgemessen sind, eine sofort funktioniert hat, und
eine vierte beziiglich der Schaltgeschwindigkeit ent-
tduscht hat. Bei dieser vierten handelt es sich um die ein-
zige Schaltung, die vor dem Fabrikationsprozef3 simuliert
worden ist. Bei der Eingabe der Simulationsparameter
wurde ein Fehler gemacht, so dal die Schaltung zu ihrem
Nachteil gedndert wurde aufgrund des Simulationsergeb-
nisses. Es mag zwar nicht typisch sein, daBl man mit Si-
mulation schlechtere Ergebnisse erzielt als ohne Simula-
tion. Diese Erfahrung zeigt jedoch, daf3 auch die Simula-
tion eine Fehlerquelle sein kann. Auch auf ein Priifpro-
gramm zur Kontrolle der Entwurfsregeln kann notfalls
verzichtet werden [7], wenn eine gute Strategie der In-
spektion der ,,check plots* zugewandt wird.
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4.1.2 Entwurfserfahrungen

Insbesondere am California Institute of Technology lie-
gen groBere Erfahrungen vor im Entwurf von VLSI-Bau-
steinen nach der ,,neuen Schule*. Ein Doktorand, Dave
Johannsen, hat dort vollig selbstindig einen mikropro-
grammierbaren 16-Bit-Mikrorechner entwickelt und ent-
worfen bis zur funktionsfihigen integrierten Schaltung
[8]. Dies zeigt, daB} hierzu kein groBeres Team notwendig
war, sondern daB vielmehr ein Student diese Entwurfs-
aufgabe allein 16sen konnte. Das Layout zeigt ein auller-
ordentlich hohes Mal} von RegelmiBigkeit. Ein Teil der
Strukturen ist beschrieben in [1]. Masumoto [9] gibt iiber
den Entwurf eines 16-mal-16-Bit-Multiplikators interes-
sante Zahlen an. Unter Verwendung des Booth-Algo-
rithmus und eines 6-Micron-Prozesses wurden 200 ns
Operationszeit erreicht. Nur ca. 18% der gesamten Chip-
fliche erforderten individuelles Layout. Diese 18% der
Flache enthielt nur ca. 300 Transistoren, was 3% der ca.
10000 Transistoren insgesamt ausmacht. Ca. 97% des
Layouts an aktivsten Elementen wurden durch replika-
tive Plazierung von 10 Typen einfacher Zellen erstellt.
Das in Abschnitt 4.1 beschriebene einfache Multiplizie-
rer-Beispiel erforderte zusidtzlich zu verfiigbaren Zellen
aus der Zellenbibliothek nur den Entwurf einer einzigen
Zelle mit 21 Transistoren und bei 5-Micron-Technologie
eine Grofle von 0,15 mal 0,18 mm.



4.2 Schliefen der Designerliicke

An Vorlesungen mit Ubungen nach o.g. Buch wurden in-
zwischen an 1'4 Dutzend Universitdten, vor allem in den
USA, Erfahrungen gesammelt. Die Zahl der Studenten,
die an diesen Kursen insgesamt teilgenommen haben, hat
inzwischen die Hohe von iiber 300 erreicht. Diese Stu-
denten sind inzwischen zwar keine ganz hochqualifizier-
ten Designer geworden, sie werden es sich auf jeden Fall
jedoch zutrauen, sich um eine Stelle als Designer zu be-
werben. Auf jeden Fall ist auch die Motivation hierzu
vorhanden, und fiir den kiinftigen Arbeitgeber wird die
weitere Spezialausbildung nicht problematisch sein. Die
Tabelle in Bild 15 zeigt eine Liste der Universititen, die
inzwischen teilgenommen haben. Es wird geschitzt, dal
in den USA z.Z. etwa 1000-2000 Designer fiir Integrierte
Schaltungen arbeiten. Durch Vergleich dieser Zahlen laf3t
sich abschitzen, wie schnell méglicherweise der Desi-
gnermangel in den USA behoben werden kann. Diese
schnelle Erhohung der Zahl von Designern lafit es rat-
sam erscheinen, auch in der Bundesrepublik sich sehr
schnell an diese neue Entwicklung anzuschlieBen. Wie
schnell kann die Situation eintreten, daB3 in den USA und
in Japan der Designermangel behoben sein konnte, wih-
rend er in der Bundesrepublik eher noch zunimmt.

seit seit seit ab
MPC78  MPC79 MPC580 MPC1280
M.1T.

Caltech

Carnegie-Mellon-Univ,

Stanford University

U. C. Berkeley

U. o. Rochester
G.W.U. Washington, OC
Kaiserslautern Univ,
U. o. Bristol
U. o. Colorado Springs
U. o. Edinburgh
U. o. Washington, Seattle
Yale University

Syracuse University
U.C. Los Angeles

U.C. San Diego
U.o..11Tinois

U. o. Oslo, Norwegen
U.o. Santa Barbara

U,o. Santa Clara

U.o0. Southern California
Washington U., St. Louis

Bild 15. Teilnahme an MPC (Multi-University Multiproject Chip Set Pro-
ject).

Aus den oben geschilderten Beobachtungen und den
oben aufgefiihrten Forderungen ergibt sich eine neue Or-
ganisationsform der Zusammenarbeit zwischen Designer
einerseits und Maskenhersteller und Fabrik andererseits.
Diese Organisationsform mufB dafiir sorgen, dall der De-
signer entlastet wird von technologischen Problemen und
von Problemen der Maskenherstellung. Sie mul3 aufBer-
dem den Designer mit einem Vorrat an Standardzellen
versorgen, die er dann zum Zusammensetzen der von
ihm entworfenen Strukturen verwenden kann. Diese Or-

ganisationsform muf also die Schnittstelle zwischen dem
Designer und dem Rest der Organisation stark vereinfa-
chen und nach Méglichkeit mechanisieren. Bei der Uber-
gabe der Layoutmuster vom Designer an das Masken-
haus mul} gesichert sein, dal prozeBspezifische Korrek-
turen dieser Muster nicht vom Designer vorgenommen
werden miissen. Weiter wire es erstrebenswert, daf} auch
die Priifung der Entwurfsregeln durch ein Computerpro-
gramm aullerhalb des Hauses des Designers vorgenom-
men werden kann. Weiterhin wire es auch wiinschens-
wert, dal} die Schaltungssimulation nicht vom Designer
organisiert werden mul3. (Bei dieser Gelegenheit sei dar-
auf hingewiesen, dal3 in der Schweiz die Erstellung eines
offentlich geforderten Simulationszentrums als Dienstlei-
stungsunternehmen geplant ist.) Eine weitere Forderung
an die neue Organisationsform besteht darin, daB} die
Durchlaufzeit vom Entwurf bis zum Liefern der montier-
ten Schaltung maoglichst kurz sei. AuBlerdem seien die
Kosten fiir einige Muster sehr gering, so dal3 auch von
dieser kurzen Durchlaufzeit durch entsprechende Organi-
sation des Entwurfsganges Nutzen gemacht werden
kann. All diese Forderungen werden praktisch durch ei-
nen sogen. Implementierungsdienst erfiillt. Im folgenden
Abschnitt werden nidhere Einzelheiten tiber einen solchen
Implementierungsdienst in den USA geschildert.

5.1  Aufgaben fiir einen Implementierungsdienst

Die Forderungen an einen solchen Implementierungs-
dienst sind im vorausgehenden Abschnitt dargelegt. Bild
16 zeigt das Organisationsdiagramm der dadurch gebil-
deten neuen Organisationsform der Zusammenarbeit

MPC79 Flowchart:
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ARPANET
(MSG, FTP, TELNET)

R !
| (MSGS, CIF20 D 3
| . | (MSGS. CIF20 Disign Files)

INFO.MGMT SYS
Checki | |
i M

(Design file

o s) into Starti
“The Foundry" L
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Bild 16. Arbeitsteilung zwischen Anwender und Implementierungsdienst
(mit freundlicher Erlaubnis durch Xerox PARC, Palo Alto, USA).
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Bild 17. Arbeitsschritte der Maskenerzeu-
gung je Layout-Ebene bei Verwendung
eines Elektronenstrahl-Maskengenera-
tors.

zwischen Designer und dem Rest in der Kette. Man sieht,
daB der Implementierungsdienst quasi als Schnittstelle
zwischen den Designer und die Maskenherstellung da-
zwischengeschaltet ist. Es fillt vor allen Dingen auf, dafB
nicht mehr mehrere verschiedene Spezialisten am Ent-
wurf beteiligt sind, sondern simtliche Ebenen von der
Systemebene iiber die Logikebene und die Schaltungs-
ebene bis zur Layoutebene von einem einzigen Mann be-
arbeitet werden. Dadurch reduziert sich der Personalbe-
darf und die Fehlerrate (der Turm-zu-Babylon-Effekt
entfillt). Diese Philosophie ist auch die Grundlage des
Lehrbuches nach Carver Mead und Lynn Conway. Der
Unterschied zwischen dieser Organisationsform fiir die
Implementierung von Einzelschaltungen und Kleinserien
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Konfektionierung:
Justiermarken und
Prifschaltungen

Bob Mathews, Bill Frolic,

John Newkirk: T - Roderick Young:
The infamous Digital Timer.
Buffalo Chip. — | — Forest Baskett:
Bahman Zargham, ] — Ethernet Syn-
Jerry Huck: chronizer.

Mulitplexed Corn-/
munication Link.

Jim Clark:

Self-timed Clock

Element.

i

L

| — Andy Bechtolsheim,
Thomas Gross:
Parallel Search
Table for Log
Arithmetic.

Soo-Young Oh,
Dae-Je Chin:
Automatic Ther-
mostat Time Con-
troller

Jim Clark:
A Simple Graphics
ALU.

Bild 18. Multiprojekt-Chips auf Multichip-Scheiben. a) ein Multiprojekt-
Chip mit acht Ubungsschaltungen von Studenten der Stanford Univer-
sity, b) eine Scheibe mit sechs verschiedenen Multiprojekt-Chips: oben
die Scheibe, in der Mitte ein aus dieser herausgetrenntes Chip und unten
dieses Chip nach Montage und Bonden (nur eine der Schaltungen auf
dem Chip ist angeschlossen).

Das Bildmaterial wurde freundlicherweise vom Xerox Palo Alto Rese-
arch Center zur Verfiigung gestellt.



verglichen mit der Organisationsform fiir Massenproduk-

tion (vgl. Bild 5) 1aBt sich leicht veranschaulichen, wenn

man die unterschiedliche Zielsetzung der beiden Organi-

sationsformen beachtet. Bei der Entwicklung von Schal-

tungen im Hause des Halbleiterherstellers und fiir-

Zwecke der Massenproduktion werden vor allen Dingen

folgende Ziele angestrebt:

— hohe Integrationsdichte (je kleiner die Chipfliche,
desto groBer die Ausbeute),

— maximale Leistung der Schaltung,

— sehr sorgfiltiger Entwurf und Simulation der Schal-
tung.

Insbesondere die letzte Forderung des sorgfiltigen Ent-

wurfs ergibt sich daraus, daB die gleiche Organisations-

form fiir die Massenproduktion und fiir die Erzeugung

®

Bild 18b.

von Entwurfsmustern verwendet wird. Entsprechend

teuer sind die Entwurfsmuster. Deshalb mufB3 durch sehr

sorgfiltigen Entwurf vermieden werden, dal} ein Proto-

typ viele Fehler enthilt. Bei der Entwicklung auBBer Haus

des Herstellers fiir Kleinserien und einzelne Prototypvor-

ausmuster entstehen hingegen folgende wesentliche

Ziele:

— kiirzeste Lieferzeit,

-~ mehrere Durchldufe im Zuge des Entwurfs,

— konservatives Layout, Erleichterung des Entwurfs
und Verbesserung der Ausbeute,

— maximale Leistung der Schaltung nicht vorrangig,

— eine Schaltungsoptimierung erfolgt wenn iiberhaupt
dann erst, wenn aus dem Prototyp ein Produkt wird,

— nach Maoglichkeit wird nur ein ProzeB verwendet: der
am leichtesten verstindliche Prozefl (schwierige An-
wendungen eignen sich nicht fiir das hier beschrie-
bene Verfahren), .

— moglichst einfache Entwurfsregeln (auch hier Ver-
zicht auf Optimierung zwecks Erleichterung des Ent-
wurfs),

— besondere leicht verstindliche Hilfen mit Rezeptcha-
rakter werden vom Implementierungsdienst angebo-
ten.

Ein entsprechender Implementierungsdienst, der diese
Forderungen fiir Kleinserienherstellung und Proto-
typvorausmuster-Herstellung erfiillt, liegt als Pilotprojekt
im Forschungszentrum Xerox PARC in Palo Alto in den
USA vor. Der Implementierungsdienst liefert im wesent-
lichen alle die o.g. Dienstleistungen. Dariiber wird auch
die Auftragsbearbeitung rationalisiert und somit in den
Kosten reduziert, dadurch, da3 Auftrige nur iiber Daten-
ferniibertragung akzeptiert werden. Es existiert keinerlei
Schriftwechsel oder miindliche Kommunikation zwi-
schen dem Designer und dem Implementierungsdienst.
Allenfalls werden gelegentlich Rundschreiben und Bulle-
tins an alle Teilnehmer des Systems verschickt. Auf dem
Wege der Datenfernverarbeitung kann der Designer
auch Statusabfragen iiber den Status seines Projekts am
Computer des Implementierungsdienstes anbringen.
Eine weitere sehr wesentliche Dienstleistung dieses Im-
plementierungsdienstes besteht in der Bildung sogen.
,,Mulitprojekt-Chips*, die eine wesentliche Verbilligung
der Schaltungsherstellung ermdoglichen, insbesondere bei
kleineren Studenteniibungsschaltungen. Dieses wird im
ndchsten Abschnitt 5.2 behandelt.

5.1.1 VLSI-Implementierungsdienste in den USA - ein
Politikum

Eine Pilot-Version eines ,,fast-turnaround/remote-enty**
Implementierungsdienstes dhnlich obiger Beschreibung
existiert seit 1978 im Xerox Palo Alto Research Center
(PARC) in Palo Alto, Kalifornien. In Synchronisation
mit dem Lehrbetrieb an den Universititen wurden bisher
drei ,,Implementierungs-Campagnen® durchgefiihrt:
MPC 78 im Winter-Quarter 1978 zusammen mit dem
MIT, MPC 79 im Winter 1979 bereits mit ca. einem hal-
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ben Dutzend US-Universititen und MPC 580 im ,,Spring
quarter 1980. MPC heift ,,Mulit-University Multipro-
jekt Chip Set project. Dabei bedeutet 580, daBl im Mai
1980 der SchluBitermin fiir das Einsenden von Entwiirfen
liegt. Die ndchste Campagne ,,MPC 1280* ist in Vorbe-
reitung. Bild 15 zeigt eine noch offene Liste der Teilneh-
mer-Universitaten.

Es handelt sich hierbei um ein Pilotprojekt. Unter Forde-
rung durch DARPA ist die Einrichtung eines stindigen
Implementierungsdienstes am ISI (Institute for Informa-
tion Sciences) der USC (University of Southern Califor-
nia), Los Angeles, geplant. Nur ausgewihlte Universita-
ten aus den USA sollen zugelassen werden. Hierbei spie-
len auch politische Uberlegungen eine Rolle, was diese
Einschriankung angeht. Wie aus gut informierten Quellen
verlautet, liegt seit kurzer Zeit eine Einbeziehung des Im-
plementierungsdienstes in Embargo-Regelungen vor.
Man hofft seitens der Betreiber des Dienstes, dal} sich
das politische Problem auf dem Verhandlungswege [6sen
1aBt. Einige kleine Studentenschalttungen werden doch
wohl kaum eine strategische Bedeutung haben. Dal} weit-
blickende protektionistische Uberlegungen auch eine
Rolle spielen, ist kaum anzunehmen.

5.2 Maskenherstellung fiir Kleinserien und Einzelmuster

Eine weitere Vereinfachung der Maskenherstellung ist
dadurch moglich, daB3 iiber einen Elektronenstrahl-Mas-
kengenerator sofort die Muttermaske erzeugt wird, ohne
Dazwischenschaltung eines Recticles. Dies ist durch Bild
17 veranschaulicht. Aus der Muttermaske wird dann un-
mittelbar die Arbeitsmaske hergestellt durch Reproduk-
tion mit Hilfe eines Kontaktverfahrens. Wir haben die
Zahl der Schritte in der Maskenherstellung somit von 3
auf 2 reduziert. Wenn ich von nur sehr geringen Stiick-
zahlen ausgehe, und davon, daf} ein Teil der Schaltungen
moglicherweise fehlerhaft ist und in einem zweiten
Durchlauf in verbesserter Form eingebracht wird, kann
ich auch sofort die Muttermaske fiir die Herstellung ver-
wenden. Ich kann also auf die Herstellung von Arbeits-
masken verzichten und habe dadurch einen weiteren
Schritt in der Maskenherstellung eingespart. Es 148t sich
verstehen, daB dadurch die Maskenherstellung erheblich
verbilligt wird.

Eine weitere Verbilligung der Maskenherstellung erfolgt
durch die Verwendung sogen. Multiprojectchips. Hierbei
werden mehrere verschiedene Schaltungen auf einem ein-
zigen Chip untergebracht. Bild 18a zeigt ein Beispiel ei-
nes solchen Multiprojectchips. In diesem Fall sind 8 ver-
schiedene Schaltungen auf diesem Chip untergebracht.
Man sieht deutlich im Bild die Anschlufipads der einzel-
nen Schaltungen. Bei der Montage dieses Chips wird
dann nur eine dieser 8 Schaltungen ,,gebondet”. Dieses
Multiprojectchip enthilt einen sogen. ,starting frame*,
der die Chipgrenzen vorzeichnet fiir das spitere Schnei-
den der Scheibe und auch simtliche Testschaltungen und
Muster enthilt, die zur Priiffung des Fabrikationsprozes-
ses notwendig sind. Diese speziell entwickelte Anord-
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nung von Priifschaltung kann bis zu einem gewissen
Grade entscheiden, ob die fehlerhafte Funktion einer
Schaltung auf ProzeBparameter zuriickzufiihren ist oder
auf einen Entwurfsfehler, den der Designer zu verant-
worten hat.

Es liegt auf der Hand, dal durch das Multiprojectchip
die Kosten der Prototyp-Herstellung auf die Anzahl der
Designer umgelegt werden kann, die an dem Chip betei-
ligt sind. Bei den in Xerox PARC produzierten Chips
liegt die Zahl der Designer pro Chip zwischen | und 15.
Man kann also von einer durchschnittlichen Kostenre-
duktion um eine GréBBenordnung ausgehen. Die ,,Assem-
blierung* der einzelnen Schaltungen zu einem Multipro-
jectchip ist eine der Dienstleistungen des Implementie-
rungsdienstes. Eine weitere Verbilligung entsteht da-
durch, daB mehrere solcher Multiprojectchips wiederum
auf einer einzigen Scheibe untergebracht werden. Man
kann etwa bis zu 10 verschiedene Chip-Typen auf einer
Scheibe unterbringen. Dieses Mischen von Chips auf der
Scheibe ist nur iiber die Verwendung des Elektronen-
strahlmaskengerites moglich. Diese Mischung von Chips
auf der Scheibe (vgl. Bild 18b) erniedrigt die Kosten fiir
die Herstellung von Masken und Musterchips wiederum
um annihernd eine GroéBenordnung. Bild 19 zeigt das
nunmehr vereinfachte Organisationsdiagramm der Mas-
kenherstellung. Hierbei wird sofort mit dem Elektronen-
strahl-Maskengenerator die Arbeitsmaske erzeugt. Wir
haben also nur noch einen einzigen Schritt in der Mas-
kenherstellung. Alle diese Faktoren wie das Multiproject-
Chip, die Multichip-Scheibe und die stark vereinfachte
Maskenherstellung sorgen fiir eine Verbilligung der Her-
stellung einzelner Chips um mehr als 2 Gréllen-
ordnungen.

Masken-Bander
(mehrere Chips mit jeweils
mehreren Schaltungen)

Elektronenstrahl-
Maskengenerator

Arbeitsmaske 1:1
(mit mehreren Multiprojekt - Chips)

Bild 19. Maskenherstellung
fiir kleinste Stiickzahlen,

6 Schlufifolgerungen

Die SchluBfolgerungen und Konsequenzen des oben be-
schriebenen Verfahrens lassen sich wie folgt zusammen-
fassen. Durch sehr stark reduzierte Kosten in der Herstel-
lung einzelner Schaltungen ist es moglich, daf3 eine grofie
Zahl von Studenten bei der Ausbildung eigene Ubungs-
schaltungen entwirft. Dies wird auch durch die mit dem
Verfahren verbundene schnelle Durchlaufzeit moglich.
Dadurch 148t sich in kiirzester Zeit der Designermangel
beheben. Bei Verwendung des beschriebenen Implemen-
tierungsdienstes sind fiir Ausbildungszwecke zur Erzeu-
gung von Ubungsschaltungen die Investitionskosten mi-
nimal. Um ein Beispiel zu nennen: an der Universitit
Kaiserslautern betragen die Investitionskosten nur ca.

&



DM 35000. Ein Mikrorechnersystem (Hewlett Packard
13290B) fiir ca. DM 20000 und ein DIN-A-3-Vierfarben-
plotter (Hewlett Packard 9872A) fiir ca. DM 15000. Da-
bei wird allerdings davon ausgegangen, dal3 ohnehin eine
groBBere Rechenanlage vorhanden ist, an die dieses Sy-
stem angeschlossen werden kann. An der Universitit
Kaiserslautern beispielsweise lduft ein GroBteil der Soft-
ware zur Erzeugung der Layoutmuster auf der Siemens
7738, die hierdurch nur mit wenigen Prozent des Durch-
satzes belastet wird.

Auch das Schlieen der Entwurfsliicke riickt in greifbare
Nihe. Durch die schnelle Durchlaufzeit 148t sich der
Entwurfsprozel mit weniger oder sogar ohne Simulation
durchfiihren. Verfahren des strukturierten Entwurfes hel-
fen weiter dabei. Erfahrungen von verschiedenen Plit-
zen, vor allem in den USA, sind sehr ermutigend. Es 146t
sich vielleicht zusammenfassend sagen: jetzt ist der rich-
tige Zeitpunkt gekommen dafiir, daB der Entwurf hoch-
integrierter VLSI-Schaltungen nicht mehr eine Domine
weniger Spezialisten ist, sondern vielmehr eine grofle An-
zahl von Anwendern damit beginnen, ihre eigenen Schal-
tungen zu entwerfen.

Wir sind zubesonderem Dank verpflichtet Dr. Hdorbst
und Dr. Pfleiderer vom Siemens Zentrallabor in Miin-
chen fiir wertvolle Anregungen, die uns beim Aufbau un-
seres Systems sehr wertvoll waren. Gedankt sei auch den
Wissenschaftlichen Mitarbeitern Dipl.-Ing. Peter Liell

und Dipl.-Inform. Werner Sager, die sich mit groBem
Einsatz um die Implementierung und Anpassung der
Software bemiiht haben. Sehr wertvoll war auch der Bei-
trag des Studentischen Mitarbeiters stud. inform. Kiin-
kler. Gedankt sei auch den Studenten, die geduldig die
Verzégerungen in der Implementierung unseres Systems
abgewartet haben. Ganz besonderer Dank gilt Dr. Lynn
Conway, Xerox PARC, und Prof. Carlo Sequin, Univer-
sity of California at Berkely, ohne die unsere Aktivititen
zu einem so frithen Zeitpunkt hier in Kaiserslautern nicht
mdoglich gewesen wiren.
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Einflu der Sicherheitskern-Architektur auf die
Strukturierung von Betriebssystemen

The influence of a security kernel architecture on the structure of operating systems

Elektron. Rechenanl. 22 (1980), H. 4, S. 173-179
Manuskripteingang: 19. Dezember 1979

In einer Sicherheitskern-Architektur enthdlt der Kern des
Betriebssystems zusammen mit der Hardware die primiti-
ven Sicherheitsmechanismen, die die korrekte Zugriffskon-
trolle garantieren. Daneben ist der Kern auch fiir die Uber-
wachung des maglichen Informationsflusses im System ver-
antwortlich. Dieses bedingt einige Forderungen an die
Struktur des Systems. Diese Forderungen werden erldutert,
und aufbauend auf diesen Forderungen wird die sich dar-
aus ergebende Struktur des Betriebssystems entwickelt.

In a security kernel architecture the kernel of the operating
system together with the hardware contains the basic secu-

von Hans vor der BRUCK
Industrieanlagen-Betriebsgesellschaft mbH, Ottobrunn

rity mechanisms to guarantee correct access control. The
kernel is also responsible for controlling all possible infor-
mation flows in the system. This imposes some constraints
on the structure of the operating systems. These constraints
are investigated and the resulting structure of the operating
system is given.

1 Einleitung

Infolge der schnell fortschreitenden Abhingigkeit groBer
Teile des industriellen, militdrischen und offentlichen Be-
reichs von in DV-Anlagen gespeicherter Information und
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der damit verbundenen Gefahr des Millbrauchs oder der
Zerstorung dieser Information gewinnt das Gebiet der
Datensicherheit, d. h. der Schutz vor unbefugter Informa-
tionsgewinnung (Datengeheimhaltung) und vor unbefug-
ter Informationsverdnderung und Informationszersto-
rung (Datenintegritdt), eine vorrangige Bedeutung auf
dem Gebiet der Datenverarbeitung. Dies zeigt sich nicht
zuletzt darin, daB auch der Gesetzgeber versucht hat, die
gesetzlichen Voraussetzungen fiir den Schutz des Biirgers
vor MiBbrauch seiner personenbezogenen Daten zu
schaffen [1].

Seit Ende der sechziger Jahre wurde vor allem in den
USA zunichst vereinzelt, in den siebziger Jahren ver-
stirkt der technische Aspekt des Datenschutzes unter-
sucht, wobei iibereinstimmend die Erfahrung gemacht
wurde, daB heutige kommerzielle Systeme ernsthaften
Penetrationsversuchen nicht standhalten konnten, z.B.
[2; 3; 4]. Basierend auf dieser Erkenntnis wurde an ver-
schiedenen Stellen mit der Entwicklung sicherer Systeme
begonnen, z. B. [5 bis 12].

Versuche, die Sicherheitsschwachstellen dlterer kommer-
zieller Betriebssysteme zu beheben, fithrten nicht zu dem
gewiinschten Erfolg, da auch nach der Behebung der be-
kannten Schwachstellen die Systeme erneuten Penetra-
tionsversuchen nicht standhielten [2; 3].

Lediglich in zwei Fillen, dem VM 370 von IBM und dem
Multics Betriebssystem, wurde erfolgreich der Versuch
unternommen, nachtriglich ein hohes Mal an Sicherheit
in das System einzubauen. Hierzu wurden im VM 370 die
sicherheitsrelevanten Teile vom Restsystem separiert und
in Form eines sogenannten Sicherheitskerns neu imple-
mentiert [16].

Im Multics, das bereits weitgehend unter den Aspekten
Sicherheit und Zuverlidssigkeit entwickelt wurde [17],
wurde ebenfalls der sicherheitsrelevante Teil des Be-
triebssystems in einem Kern zusammengefa(3t, der durch
die Hardware vom Restsystem geschiitzt wird [18]. Au-
Berdem wurde ein zusitzlicher Zugriffsiiberpriifungsme-
chanismus eingebaut. Das so erweiterte System wurde
unter gewissen organisatorischen Einschrinkungen fiir
die Verarbeitung verschieden eingestufter Information
bei der US Air Force freigegeben [19].

Mit Ausnahme der Entwicklung bei SRI (PSOS - a Pro-
vable Secure Operating System [13]) bauen alle Entwick-
lungen eines sicheren Betriebssystems auf dem sogenann-
ten Kernkonzept auf, d.h. die Software, die fiir die Ein-
haltung der primitiven Sicherheitsfunktionen zustindig
ist, wird vom Restsystem getrennt in einem sogenannten
Sicherheitskern implementiert. Die Abtrennung dieses
Teils in einen relativ kleinen Sicherheitskern erdffnet die
Maéglichkeit, diesen Teil als korrekt nachzuweisen.

Sicherheitskerne wurden z. B. bei UCLA [7] und Mitre [6]
fiir eine PDP 11/45 implementiert. Gegenwirtig wird an
mindestens zwei Stellen (Honeywell, Ford Aerospace &
Communications Corporation) ein sicheres Betriebssy-
stem mit der UNIX — Benutzerschnittstelle auf der Basis
eines Sicherheitskerns (KSOS — Kernelized Secure Oper-
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ating System) entwickelt. Daneben wird bei SDC (System
Development Corporation), ebenfalls auf dem Kernkon-
zept aufbauend, das KVM 370 (Kernelized VM 370) im-
plementiert [16].

Bei PSOS wurde dagegen versucht, durch eine klare hier-
archische Gliederung und formale Spezifikationstechni-
ken die Voraussetzung zu schaffen, ein ganzes Betriebssy-
stem beweisbar korrekt zu machen. Hierzu wurde an die
Hardware eine Reihe von Forderungen gestellt, die ein-
zeln bereits in verschiedenen Architekturen realisiert
sind, fir deren Gesamtheit jedoch keine Hardware ge-
genwirtig verfiigbar ist. PSOS liegt seit 1977 in Form ei-
ner formalen Spezifikation vor [13].

Ziel dieser Arbeit ist es, die Folgerungen, die sich fiir die
Strukturierung des Restbetriebssystems und der iibrigen
Systemsoftware aus dem Kernkonzept ergeben, aufzuzei-
gen. Hierzu soll in Abschnitt 2 ein kurzer Uberblick iiber
die Begriindung und die Eigenschaften einer Sicherheits-
kern-Architektur gegeben werden. Abschnitt 3 enthilt
eine Erlduterung der Eigenschaften der Organisationsfor-
men Unterprogramm und ProzeB unter dem Blickpunkt
der Sicherheit. In Abschnitt 4 wird kurz auf die notwen-
dige minimale Hardwareunterstiitzung eingegangen,
wihrend in Abschnitt 5 die Implementierung komplexer
sicherheitsrelevanter Funktionen als sogenannte ,,ver-
trauenswiirdige* Prozesse diskutiert wird.

2 Die Sicherheitskern-Architektur

In diesem Abschnitt soll kurz auf die Griinde eingegan-
gen werden, die zur Strukturierung eines Betriebssystems
in einen Sicherheitskern und Restsystem fiihrten. Auller-
dem sollen die Eigenschaften eines Sicherheitskerns und
seine Schnittstelle zum Restsystem und davon ausgehend
auch die Forderungen an das Restsystem aufgezeigt wer-
den.

Erfahrungen aus Penetrationsversuchen an praktisch al-
len kommerziellen Betriebssystemen, auch nach Versu-
chen, Sicherheitsschwachstellen zu reparieren, fiithrten zu
der Erkenntnis, daBl garantierte Datensicherheit in Be-
triebssystemen, in denen die Datensicherheit nicht ein
grundlegendes hochpriores Designziel war, nicht moglich
ist. AuBerdem herrscht weitgehend darin Ubereinstim-
mung (Ausnahme siche PSOS [13]), daB es in ndherer Zu-
kunft nicht méglich sein wird, Softwaresysteme von der
GroBe eines kommerziellen Betriebssystems vollstidndig
zu testen oder den Code gar auf seine Korrektheit zu be-
weisen. Aus diesem Grund werden gegenwirtig an meh-
reren Stellen (Honeywell und Ford Aerospace & Com-
munications Corporation entwickeln KSOS, System De-
velopment Corporation [SDC] das KVM 370) Betriebssy-
steme bzw. ein virtueller Maschinenmonitor (VMM) auf
der Basis von sogenannten Sicherheitskernen entwickelt.

Die Grundidee hierbei ist, den sicherheitsrelevanten Teil
des Betriebssystems vom Restsystem zu isolieren und das
Restsystem so zu strukturieren, daB bei Korrektheit die-
ses isolierten Teilsystems keine Verletzung der Sicher-
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